嘉義縣警察局「預防犯罪-防詐騙」案例宣導-1
【您有臉書好友正在分享手機優惠購機訊息嗎？】
小心有詐！最近詐騙集團大量盜用臉書帳號張貼詐騙訊息，引誘被盜帳號者的好友加LINE訂購，短短3個月已有1,616人受騙，大多為40歲以下上班族、學生。

165專線目前已彙整公布83組LINE詐騙帳號，請大家多加小心，如果發現其他假意販賣手機的詐騙LINE ID，也請您儘速向165專線反映，避免更多人受騙！
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-2
【遭網路愛情詐騙竟為自己招來死刑?!】
    澳洲54歲婦女3年前在馬來西亞吉隆坡國際機場轉機時，因被查獲其背包夾帶1.1公斤甲基安非他命（俗稱冰毒），因而被捕!

    她表示，自己與一名自稱人在大陸的「美國軍官」Daniel Smith談網戀，當時她飛往上海準備與他見面，沒想到這名「美國軍官」其實是個騙子，不僅沒見上他一面，還被一名陌生人要求幫忙帶裝有毒品的背包回墨爾本!

    嘉義縣警察局提醒您~~~:出入海關時，不要輕易答應旁人託付/託帶的行李；網路愛情詐騙機率非常高，不要單靠一些照片跟甜言蜜語就隨人擺布了!!

<馬來西亞，持有50公克以上冰毒就被視為毒品走私，一旦定罪必處絞刑>
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-3
【一頁式詐騙頻傳 下標前請小心該商品推薦的真實性】
嘉義大林慈濟醫院關節名醫呂紹睿名氣大，近日傳出遭不肖網路業者看準醫療商機，利用影片剪接技巧打著呂的名義，欺瞞民眾購買護膝等代言商品，甚至標榜「治療關節炎無需再排隊，台灣名醫教授聯名出產」等字眼吸引民眾消費。大林慈濟醫院發出聲明表示，將對該業者寄發存證信函，要求盡速撤下廣告，並呼籲其他公司廠商、業者勿貿然試法，更透過媒體呼籲消費者千萬不要受騙上當，必要時可打電話向醫院求證。
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-4
【假冒親友借錢都是這樣騙你的】
日本政府最近推出一部公益短片，號召大家警惕高齡人群的電話詐騙：和家中老人要多溝通，有事沒事常給家裡打電話!!

#很成功の反詐騙宣導短片耶！
#假冒親友詐騙就是使用這樣の話術
#看完影片你就知道該怎麼防詐騙了
#請轉傳給你的爸爸媽媽唷

#接獲可疑電話，請撥打165專線查證
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影片連結:

https://www.facebook.com/seeseejapan/videos/vb.146095866027933/154228058548047/?type=2&theater
   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-5
【愛的禮物竟是詐騙集團設下的圈套】
詐騙案例:

南投一名單身的趙小姐（50歲）日前透過網路交友，認識一名自稱在英國擔任工程師的外國男子，兩人開始在虛擬網路世界談起戀愛，在一個多月的溫柔攻勢下取得趙女信任，表示要寄送一份愛的禮物，裡面包含9000美金現鈔，要送給趙女，之後將會來台灣與她見面，趙女卻渾然不知已經踏入詐騙集團圈套。 

就在英國男子稱已將禮物寄送後沒幾天，趙女接到一封Email，是自稱英國快遞公司員工提供包裹出貨證明，但表示在運送途中經過馬來西亞海關時，被發現禮物包裹內有不明數量現金，必須繳交9950元美金（約台幣30萬）清關費用，才可通關再將包裹送往台灣。    

嘉義縣警察局提醒您:

案例中的快遞公司網站都是虛設，只要隨便輸入貨物號碼，都會顯示包裹內有不明現金，需要支付清關費用才能通關 !!詐騙愛情的例子時有所聞，常常根本沒見過面，被害人就已經被哄得一愣一愣的了，匯錢轉帳才是愛情騙子的最終目的!!!                                                  
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-6
【跨國戀情藏詐騙】
詐騙案例:屏東一名喪偶的50歲婦人在網路的交友聊天室認識一名男子，對方自稱是馬來西亞石油大亨，兩人認識三個月就論及婚嫁，男子還說要匯35萬美金美婦人當作見面禮，要求婦人先匯保證金250美元過去，這筆錢才能解凍匯到台灣，婦人到銀行準備匯款時，及時被員警攔阻，婦人才驚醒差點被騙。

許多人在網路上尋找真愛，往往在網路上聊了半天，連見面都不曾，就被對方騙了一大筆錢!!

嘉義縣警察局提醒您，這類跨國戀情通常都是先跟你談情說愛後，等到要約見面時，他會先說要匯一筆錢給你當結婚基金，但你得先匯筆保證金才能解凍~~~~接著~~~~當你透過『西聯匯款』把錢匯出去後............對方的人、你的錢....就會一起消失!!
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-7
【你知道哪種詐騙登上2017年的年度冠軍嗎?】  
鏘鏘~~答案是解除分期付款設定!!!

這主要跟國人消費方式的改變有關，大家習慣在網路平台上購買東西，但只要該平台的業主防火牆沒做好，你我的購物明細即會被詐騙集團知悉!!

再次跟大家提醒，接獲要你去ATM解除分期付款的電話，一定是詐騙!!!!快快提醒你身旁的親朋好友叭!!

防詐小撇步:上網購物看到賣家要求「加LINE私下交易」、「特價商品、限量出清」或「遠低於市價行情的3C商品」，務必提高警覺，且ATM無法「解除分期設定」，運用ATM交易匯款前務必再次確認對方身分
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   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-8
【詐騙出新招---辦新帳戶再騙走被害人卡片盜領】
詐騙案例:請受害人開設新帳戶，而被提領的帳戶是自身帳戶，所以難以查到異常狀況，因此詐騙集團難以被發現!!不變的是~~~都是從一通詐騙電話開始的!!

📌最常出現在「假冒公務機關詐騙」的情境裡

📌最常受害的對象:退休人員、獨居老人、年紀較長者
📣請大家務必多多關心家中長者，並提醒他們注意這類型詐騙手法，如接獲電話內容為"涉嫌刑案、洗錢防制"、"要繳保證金、銀行帳戶甚至開立新的帳戶".....那一定百分百是詐騙集團無誤!!

#假冒公務機關詐騙

#退休人員要提高警覺
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-9
【只要加入該帳號就送line永久免費貼圖?!】
你是否最近常收到這種line訊息提醒大家～沒有什麼「永久限定」、「免費」の，這跟以前Facebook在送免費貼圖一樣，都是在騙個人資料滴！別再傳送群組或其他朋友囉！
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-10

【你知道誰最容易被騙嗎?】
  新年旺運到

提醒大家，網路購物最易上當受騙的星座排行：第1名－天秤座、第2名－天蠍座、第3名－雙魚男！

年假期間在家中網路購物，看到賣家要求「加LINE私下交易」

「特價商品、限量出清」

「遠低於市價行情的3C商品」

請大家千萬不要因為貪便宜的心態而落入詐騙陷阱。
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-11
【過年期間~慎防『假親友或假綁票』真詐騙手法】
   過年是親人團圓、相互拜年的歡樂時光，不妨利用年節期間回家，與親友建立家人間的專屬「防詐密碼」：

#小孩最喜歡吃的那道年菜

#前年全家去哪裡旅行

#小時候爸媽怎麼稱呼暱稱

並提醒家中長輩，若接獲陌生來電自稱親友，而且電話裡有提到借錢的事情，一定利用「防詐密碼」確認身分，千萬不要只憑電話中對方佯稱急需借錢，就立即匯款！

防詐小撇步

#透過只有親屬間才知道的密碼確認身分

#掛掉電話後以舊有的電話回撥再三査證
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  嘉義縣警察局「預防犯罪-居家防竊」案例宣導-12
【小偷滾遠遠，好運旺旺來】
很多民眾過年前後或連續假期喜歡去外地旅遊，這時候最擔心的就是遭到小偷光臨，所以提高警覺、預防為先才是關鍵
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問：住宅這麼多，為什麼小偷偏偏喜歡挑我家下手？我家有哪些地方看起來很好偷的樣子嗎？
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答：每棟房子或住宅難免會有些安全漏洞，可以透過警方提供免費的防竊服務，到府上看看有什麼潛在的防竊漏洞，並且提供專業的建議，不過一定要確認上門提供服務的員警的身分喔！
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問：那平常可以先預做哪些防竊措施，才不會引來小偷？
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答：這時我們就要站在小偷的心態，去運用欺敵策略，讓小偷誤以為這家裡面一直都有人在而不敢下手。
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首先，小偷會先觀察這個住戶，如果門口的鞋子每天都放一樣的方位，車子好幾天都不在，透過玻璃窗看到裡面根本都沒人，門口信箱都塞滿報紙、信件沒人收，甚至全家出門時大張旗鼓，就可以大膽推斷住戶應該好幾天都不會在家，所以我們最好儘量隱藏這樣的線索，例如鞋子平常不要放門口，窗簾不要全開，最好留一條縫，然後加裝定時開啟的燈光、電視、收音機等，運用聲光來製造屋裡有人的假象，並且平時做好守望相助，請鄰居幫忙收取報紙、信件，甚至三不五時過來晃晃，小偷就會害怕。此外，出門時不要全體在門口上車，可以分批出門，不要讓人知道是全家外出，也不要沒事告訴不認識的人自己外出旅遊，告訴信任的鄰居幫忙照看就行了。當然還有很重要的是，不要因為怕忘了帶鑰匙，就把鑰匙藏在門口的門框上、地毯下、花盆下、鞋子裡[image: image9.png]
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提醒大家，小偷還會做些記號來確認有無人在家，像是在對講機或電鈴上貼個小貼紙，有時還會在門縫塞小紙屑，因若長期無人開門，紙屑會一直存在，所以每天回家也要看看自己家門口是否被人做記號。
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問：除此之外，我們平常有什麼防竊的撇步嗎？
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答：公寓大門一定要關上，晚上睡前檢查門窗，三不五時留意住家樓梯間、周遭出入的人，並且和鄰居維持良好的互動（守望相助很重要）；另外就是出國時如果把車子交給機場附近的停車場，千萬不要把住家鑰匙連同車鑰匙一起交給停車場員工，車上也不要放一些行照等證件或有自己家地址線索的東西，以免不肖份子趁機上門。
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此外，看看自己住家是否留有可以容納人出入的冷氣孔、通風口？頂樓或房子旁邊是否有可供有心人士攀爬的活動梯、鷹架？如果附近有人施工，就要特別小心有心人士從對面觀察屋內狀況，甚至攀緣鷹架過來行竊。如果還想裝設一些防竊設施，首先建議提高門窗的安全性，因為小偷多半都是從門和窗進入屋內的，空中飛人、蜘蛛大盜畢竟比較少。門的部分，如果裝鐵門，要注意不要中間空隙很大，小偷會用鉤子伸進來鉤開門鎖，而門鎖更是值得投資的項目，多花點錢裝個好鎖，絕對勝於被偷的損失。窗戶如果裝設鐵窗，首先當然要注意自己的逃生措施，把鑰匙放在屋內自己隨手可以拿到的地方。鐵窗採用實心、方型的鐵條，以交叉型態裝設，增加小偷破壞的困難度，圓形空心的鐵管非常容易剪斷，防竊效果較差。
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小偷最怕聲音和光線，靈活運用聲光效果最能嚇退歹徒。剛剛前面講到家裡可以用定時器控制電燈、電視、收音機等，另外，門口可以加裝感應式的燈光，因為歹徒怕的是瞬間的光源，突如其來被照亮會讓歹徒心生恐懼。此外，加裝監視器可以讓歹徒感覺受到監控，一個鏡頭連接電腦的費用並不高，卻能讓歹徒產生心理威脅。
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問：除了住宅防竊，還有什麼要提醒民眾？
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答：出門在外的個人財物安全很重要，到金融機構或提款機領錢時，要提高警覺，看看四周有沒有可疑人士躲藏或尾隨，逛街買東西也要注意才不露白，不要把錢包或手機放在很明顯一掏就能拿到的地方，包包背在身體前方，遇到特別擁擠甚至感覺有人刻意推擠時，可以朝反方向離開，因為扒手喜歡利用推擠來分散你的注意力，甚至安排同夥製造推擠的狀況，或是一大群人圍觀表演時趁機下手。還有不要一副心不在焉的樣子邊滑手機邊逛街，這看在有心人眼裡，都是搶奪或扒竊很好下手的目標。重要財物不要放在車內明顯處，或機車坐墊下的置物箱，都很容易遭竊。這些都是一些很簡單的小細節，隨手就能做到，稍稍多加留意，就能避免乘興而出卻敗興而歸。

嘉義縣警察局「預防犯罪-防詐騙」案例宣導-13
【過好年也要防詐騙　五招教你遠離詐騙集團】
為防制歹徒進行詐騙，在此呼籲民眾應加強注意以下事項，
避免遭受詐騙造成財產損失：

一、依內政部警政署刑事警察局資料顯示，網路購物超過7成以上的私下交易有可能是詐騙，可至內政部警政署刑事警察局165搜尋相關訊息：
（一）165官網 http://www.165.gov.tw/
（二）165臉書https://www.facebook.com/165bear/
（三）165 APP http://www.cib.gov.tw/home/qrcode/

二、避免LINE帳號遭盜(冒)用，勿將4位數認證碼告知他人；接獲親友傳訊息借款，請當面或電話再次確認，以免受騙。

三、避免於網路或LINE上提供個人資料、接受別人要求以手機「代收」驗證碼簡訊、替他人用手機「代發」驗證碼簡訊、或點入不明連結網址致使手機中毒。

四、網購交易資料易外洩，假冒商家謊稱「誤設分期付款」，假冒郵局、銀行人員要求提款機操作解除設定或購買遊戲點數，一定是詐騙!
五、歹徒經常假冒電信公司催收欠費、假冒醫療單位停用健保卡、假冒檢警監管存款、假冒檢警電話詢問筆錄等等手法進行詐騙，請提高警覺小心查證，同時提醒年長親友留意詐騙手法。如有疑問者，可向刑事警察局165反詐騙專線詢問或到住家附近派出所尋求協助。。

