嘉義縣警察局「預防犯罪-防詐騙」案例宣導-1
【網路購物風險大】
網路購物的大忌~~~

1.私下與買、賣家交易

2.衝動性購物:看到優惠倒數計時、商品遠低於市價的字眼，就忍不住腦波弱~殺紅眼)))

📌嘉義縣警察局提醒您，網路購物雖然很方便，但風險也很大，下訂單前請一定要謹慎和三思。
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-2
【你的手機是否已下載『165反詐騙』ㄟapp了嗎?】
👉由內政部警政署開發的165反詐騙app，內有七大項功能等你來使用喔!!

1「網路闢謠專區」：不定期澄清網路上轉傳的謠言並予以澄清。
2「最新詐騙快訊」：不定期公布之最新詐騙手法、案例，強化民眾反詐騙意識，減少被騙機率。
3「報案/檢舉功能」：透過App線上向165檢舉或報案，165受理後將主動與民眾連繫及進行後續處理。
4「可疑訊息分析」：輸入或複製一段疑似詐騙的訊息後，系統自動與165雲端資料庫中已遭檢舉之訊息進行比對，或由165人工審核後，推播165查驗之結果。
5「烙碼服務」：線上填寫個人資料伴隨系統蒐集行動裝置唯一識別資訊，傳送至165進行登錄，以宣告行動裝置之所有權，做為遺失報案時的參考依據。
6「詐騙大數據分析」：提供即時詐騙排名資訊，包含：冒用機構、詐騙管道、詐騙手法等，讓民眾瞭解各項詐騙數據，全民反詐騙。
7「165撥號」：165反詐騙專線快速撥號鍵。
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📌其中一項「可疑訊息分析」非常好用，如果你有收到什麼可疑的訊息，無法確定真假，都可以翻拍上傳，警方就會幫你分析訊息的真實性唷^^

📍載點請看圖片左下角📍
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-3
【假冒公務機關詐騙是老梗 別再被騙了】
近期~~"假冒公務機關"詐騙又悄悄在本轄流竄了，你是否也接到這樣的電話呢?

通常，這類型的詐騙話術最愛找"年長的人"、"退休人員"或"家庭主婦"下手....如果你身旁的人符合這些條件，一定要好好向他們宣導~這類型的詐騙手法!!

📍檢察官、法官絕對不會打電話給你

📍任何公務機構(如健保局、交通局、法務部...等等)，不會主動打電話告知你繳交任何費用或監管帳戶

📍收到來自公家機構催討的文件，如果擔心是詐騙集團假冒的，請務必打165或到自家附近的派出所詢問

📌接到可疑電話免驚慌，冷靜、查證、報警才是真正的防詐之道

📎最重要的是~不管你是要打最重要的是~不管你是要📞打110還是165，一定要確認先把電話掛斷後，再打📞
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-4
【假網拍詐騙之臉書詐騙大解密】
《臉書購物詐騙大解密》

3招教你防詐騙：
1.貨到付款不一定安全！！！請善用第三方支付或信用卡結帳。

2.朋友在臉書或LINE分享購物訊息時，請先當面或打電話向本人查證。

3.網路賣家如未提供公司登記資訊及實體聯絡地址、電話，建議不要購買。(部分歹徒會提供他公司的連絡資訊，記得查證哦😏）
4.歹徒更奸詐的是~假冒銀行或警方告訴假網拍被害人已破案之名，要把被騙金額退還被害人，進而要求被害人操作ATM，造成被害人2度受害。
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   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-5
【7、8年級生看過來~臉書搶標新上市iphone x 】
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太便宜のiphone都是詐騙集團ㄟ陷阱啊[image: image3.png]



「發現好友的臉書貼文有新開幕的通訊行便宜出售空機，立馬來搶標!?」 根據警政署165反詐騙專線統計，近一週(106年11月27日起至106年12月3日止) 臉書遭盜用再透過加Line私下交易購買手機的詐騙案計148件，分析其中年齡70及80年次者(26-36歲間)計127人遭詐騙受害，占了百分比85.8%，上網購物，應提高警覺!!
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臉書搶標新iphone x　七、八年級生最易遭詐
https://tw.appledaily.com/new/realtime/20171209/1256384/⋯⋯
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盜臉書帳號佯稱賣便宜iPhone 一周148人被騙
http://www.chinatimes.com/realtimenews/20171209005655-260402
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從臉書買手機易遭詐騙 購前宜確認身分
https://udn.com/news/story/7320/2865660
http://news.ltn.com.tw/news/society/breakingnews/2278185
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-6
【千萬別和這些LINE ID做朋友】
根據165反詐騙諮詢專線統計，自今（106）年10月到上週（12月10日）已經有956位民眾遭65組LINE ID詐騙，每件財損金額介於新臺幣5千元至3萬元不等，究竟這些歹徒是如何透過LINE進行詐騙的呢？讓我們繼續看下去！

歹徒首先透過盜用民眾的臉書帳號，然後透過盜用⋯⋯的臉書帳號張貼「朋友的通訊行新開幕，熱門iPhone手機活動價限量優惠中，詳情請加LINE：a09XXX」，許多民眾看見是從朋友的臉書張貼出來的訊息，都不疑有他，馬上加入那位「陌生人（歹徒）」的LINE，互加好友後歹徒就會告訴民眾手機是限時優惠，如果不先匯款，就要將機會讓給下一位幸運兒，許多民眾深怕跟千載難逢的機會擦身而過，都會立即匯款，而民眾將匯款明細拍給歹徒後，歹徒還會很好心的告知將立即出貨，然而，滿心期待的民眾過了幾天後卻仍然苦等不到商品，再次透過LINE回撥或詢問，才發現歹徒不讀不回，早已將這位「好友」給封鎖了。

為避免更多民眾上當受騙，刑事警察局自即日起將於165官網、165反詐騙APP、165臉書粉絲專頁及165LINE反詐騙宣導群組公布65組「千萬別加好友」的詐騙LINE ID，並每日進行更新，讓民眾能夠即時掌握哪些LINE ID就是詐騙販賣手機帳號，如民眾發現假藉販賣手機手法的詐騙LINE ID，亦請儘速向165反詐騙諮詢專線反映。

65組詐騙LINE ID將公布在下列管道，歡迎進行查詢！

165官網： https://www.165.gov.tw/

165臉書： https://www.facebook.com/165bear/

165 APP： http://www.cib.gov.tw/Home/QRCode/

165 LINE： @tw165

《小心這些詐騙ID》

刑事局幫大家整理出一大堆詐騙の臉書帳號囉！快點轉傳給你身邊的人看看～～
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-7
【「代辦貨款」有可能是種詐騙手法!】
  詐欺集團取得人頭帳戶的方式，大家熟知的不外乎是以現金收購或租用等方式取得「自願性人頭帳戶」~

然現在已悄悄的出現兩種詐騙金融帳戶的方式，話術分析如下:

(一)代辦貨款:刊登誆稱「低利息、無擔保、高額度」等廣告標語，再以民眾信用不良為由，要求民眾寄送「金融帳戶及密碼至指定超商或物流業者」。

(二)假求職:刊登徵人啟事。再以需辦理薪資轉帳為由，也是要求民眾寄送「金融帳戶及密碼至指定超商或物流業者」。

看出來什麼端倪了嗎?沒錯~只要聽到請你去寄送「金融帳戶及密碼至指定超商或物流業者」的關鍵字，絕對是詐騙集團的騙錢手法!!
   嘉義縣警察局「預防犯罪-防詐騙」案例宣導-8
【新聞竟然也能被竄改?!】
最近臉書上出現了幾個一頁式詐騙購物網站，謊稱警方查獲走私名錶並交由他們低價拍賣，這絕非事實，大家千萬別上當囉！

這些詐騙網站竄改新聞影片標題，營造警方查獲大量名錶的假象，然後謊稱警方把名錶交給他們拍賣。

真正的新聞標題：掃蕩黑幫！假錶換名錶詐千萬 竹聯幫"戰堂"被抄了！
年代新聞https://youtu.be/xkEh9uO5GF0
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詐騙網頁竄改的新聞標題：掃蕩黑幫！台灣黑幫走私千萬名錶被抓
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-9
【請記住:ATM沒有解除分期付款的功能!!】

📌來電請你操作ATM解除分期付款一定是詐騙💸💸💸💸
😈案例：詐騙集團冒用知名公司，以「工作人員操作錯誤，導致訂單變成12筆分期付款，要求前往ATM解除分期設定」之詐騙，近一週計231件為最多。

📣提醒您~ATM沒有解除設定的功能! 若接到來電顯示開頭為「+2」、「+886」等為詐騙電話，聽到關鍵字「解除ATM設定」、「誤刷條碼」、「重複扣款12筆」等關鍵字，請立即掛掉，這絕對是詐騙📣
📎中天TV-「重複扣款12筆…」接這2賣家電話 最容易遇到詐騙http://gotv.ctitv.com.tw/2017/12/793635.htm
📎刷卡2.5萬買機票 後遭「誤設分期」詐走近13萬

http://news.ltn.com.tw/news/society/breakingnews/2291825
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https://tw.news.appledaily.com/local/realtime/20171224/1265369/
嘉義縣警察局「預防犯罪-防詐騙」案例宣導-10

【如何分辨假的客服人員來電呢?】
   《[image: image7.png]


別再聽假客服の指示去操作ATM提款機了[image: image8.png]


》
[image: image9.png]


民眾接獲歹徒電話佯稱網路賣場客服人員誤設為分期付款詐騙，特徵都是某個月份突然暴增被害案件，每次詐騙高峰約維持2個月左右。
近日假冒《瘋狂賣客》、《ORBIS》要求民眾「解除分期付款」被騙量大增，近半年曾在此2賣場網路購物的民眾。
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請慎防「解除分期付款」詐騙[image: image11.png]
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-11
【這就是一頁式詐騙網站@@】
[image: image14.png]
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網絡購物詐騙網站[image: image16.png]
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http://rbd.hamaishop.com/
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經當地吉安分局前往查證，並非圖片及影音中的當事人賣的！
又是個一頁式詐騙網站[image: image18.png]
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請大家小心

  嘉義縣警察局「預防犯罪-防詐騙」案例宣導-12
【下載app的時候 你會注意下面的英文說明嗎?】

其實這不太算是詐騙案例:
有一款名叫Caller Check的APP遭指控，試用3天後每週收費高達1590元台幣，完全沒有告知！但其實這款APP有將規則用英文寫在下載頁面上，但很多人可能忽略了，下載後又沒有發現，才會不斷扣款而不自覺。

📣嘉義縣警察局提醒你，下載任何app前，務必看清楚，以免日後被收了大筆的費用!
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嘉義縣警察局「預防犯罪-防詐騙」案例宣導-13
【接到要把你健保卡鎖卡的電話時，你應該怎麼辦?】
[image: image20.png]


首先，當然不能循原電話打回去，利用查號台或上網google健保局的電話，再打過去詢問!!
[image: image21.png]


第二、不管是哪個公務機關，都不可能主動向你索取信用卡號、要求轉帳及匯款，如果遇到自稱是檢察機關，也不會要求做筆錄，接到相關電話請務必提高警覺。
[image: image22.png]


第三、猜猜我是誰還是每個月會發生的詐騙案件，先假冒你認識的親戚朋友或以多年不見，接著便找一堆藉口，就是要跟你借錢.....!!這是很常見的詐騙手法，大家一定要知道喔[image: image23.png]



